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W sSwiecie, gdzie codziennosc¢ przenosi sie do Internetu, bezpieczenstwo w sieci staje sie
priorytetem. Kazdego dnia jesteSmy narazeni na réoznego rodzaju cyberzagrozenia, ktore
moga dotkna¢ kazdego. Pazdziernik, Europejski Miesiac Cyberbezpieczenstwa, to idealny
moment, aby pozna¢ najwazniejsze zasady ochrony swoich danych i dowiedziec sie, jak
skutecznie zabezpieczy¢ aktywnosci w sieci.

Pomysl, zanim klikniesz! (ang. Think Before U Click) - to hasto przewodnie Europejskiego
Miesiaca Cyberbezpieczenstwa w pazdzierniku. Z tej okazji w catej Europie odbywaja sie
wydarzenia, ktérych celem jestzwiekszenie wiedzy dotyczacej cyberbezpieczenstwa i zagrozen, ktore
czyhaja na nas w sieci.

Najczestsze incydenty wedlug raportu CERT Polska 2023

W 2023 roku, podobnie jak w latach poprzednich, najczestszym typem cyberatakow byly incydenty
phishingowe. Zarejestrowano 41 423 takich przypadkéw, co stanowito ponad potowe wszystkich
incydentéw obstuzonych przez CERT Polska. To znaczacy wzrost o 61 punktow procentowych w
poréwnaniu do roku 2022. Najczesciej wykorzystywano wizerunek serwisow takich jak Allegro (11
161 przypadkow), Facebook (5 308) oraz OLX (4 753).

Kolejna duza grupe incydentéw stanowily oszustwa komputerowe, ktérych odnotowano 34 304, co
daje ponad 42% wszystkich incydentéw. Do tej kategorii zaliczaty sie falszywe sklepy internetowe
oraz oszustwa finansowe, w ktorych przestepcy podszywali sie pod znane firmy i instytucje, m.in. w
sektorze energetycznym, probujac wytudzi¢ pieniadze poprzez falszywe programy inwestycyjne.

Trzecia najczestsza kategoria bylto szkodliwe oprogramowanie. W 2023 roku zarejestrowano 1 650
takich przypadkow, co oznacza spadek o potowe w poréwnaniu do poprzedniego roku, gdy takich
incydentow byto 3 409. Wsrdd nich byly zarowno infekcje ransomware, jak i kampanie spamowe
rozprzestrzeniajace oprogramowanie takie jak Remcos czy Agent Tesla.



Phishing - najczesciej spotykana forma cyberatakow

Obrona przed phishingiem nie wymaga zaawansowanej wiedzy technicznej ani specjalistycznego
sprzetu. Oszusci zazwyczaj podszywaja sie pod znane instytucje lub osoby, aby zdoby¢ zaufanie i
manipulowaé¢ odbiorcami. Wiadomosci phishingowe sa wysytane masowo, z nadzieja, ze chocby
niewielki odsetek osob padnie ofiara oszustwa - na przyklad ci, ktérzy czekaja na przesytke, zwrot
podatku lub korzystaja z bankowosci online.

Najlepszym sposobem obrony jest zachowanie spokoju i dokladna weryfikacja otrzymanych
wiadomosci poprzez inne zrodta. Dzieki temu mozna uniknaé wiekszosci atakow. Przestepcy stale
udoskonalaja swoje metody, dlatego zaleca sie regularne sledzenie informacji o zagrozeniach w sieci.

Ochrona prywatnosci w mediach spolecznosciowych

Media spotecznosciowe sa przestrzenia, w ktorej spotykaja sie uzytkownicy o réznych pogladach, w
roznym wieku i z r6znymi zainteresowaniami. Niestety, wielu z nich nie zdaje sobie sprawy, jak lfatwo
moga stac sie ofiarami cyberoszustwa.

Tworzac konto na platformach takich jak Facebook czy Instagram, warto zastanowic sie, kto bedzie
miat dostep do naszych tresci. Dzieki ustawieniom prywatnosci mozna kontrolowac, kto zobaczy,
polubi czy skomentuje posty i zdjecia.

Niezwykle istotne jest tez rozsadne podejscie do zaproszen do grona znajomych - nie akceptujmy
prosb od oséb, ktérych nie znamy. Jesli zauwazymy niewtasciwe zachowania, takie jak nekanie czy
propagowanie nienawisci, zawsze mamy mozliwos¢ zgtoszenia profilu lub jego zablokowania.

Zabezpieczenie kont przed cyberatakami

Konta w sieci moga sta¢ sie celem atakéw hackerskich. Aby minimalizowaé to ryzyko, eksperci
rekomenduja stosowanie dwuetapowej weryfikacji. To dodatkowe zabezpieczenie polega na
koniecznosci podania drugiego elementu uwierzytelniania uzytkownika podczas logowania, np.
otrzymanego SMS-em, podczas logowania.

Wazne jest rowniez stosowanie silnych i unikalnych haset - kazde z kont powinno mieé inne hasto.
Pomocna bedzie takze instalacja programu antywirusowego, ktéry pomoze chronié¢ nasze urzadzenia
i dane przed zagrozeniami.

Nowe funkcje w aplikacji mObywatel 2.0

Ministerstwo Cyfryzacji, wychodzac naprzeciw potrzebom uzytkownikéw, wprowadzito w aplikacji
mObywatel 2.0 nowa funkcje zglaszania incydentow cyberbezpieczenstwa. Umozliwia ona
raportowanie podejrzanych stron internetowych, e-maili czy SMS-6w. Zgtoszenia trafiaja
bezposrednio do ekspertow z CERT Polska, ktdrzy zajmuja sie analiza i eliminacja zagrozen.

Wkrétce zostanie rdéwniez uruchomiona baza wiedzy, w ktorej znajda sie proste wskazowki dotyczace
ochrony danych w sieci. Kazdy uzytkownik bedzie mdogt dowiedzie¢ sie, na co zwracac szczegdlna

uwage, aby bezpiecznie korzystac z Internetu.

Polecamy ciekawy artykul: Socjotechnika - sztuka manipulacji w swiecie cyfrowym.

Zachecamy do regularnego odwiedzania oficjalnych stron rzadowych, gdzie mozna znalezé
informacje dotyczace réznych zagrozen oraz sposobow ochrony przed przestepczoscia internetowa:

e GOV.PL- strona rzadowa z informacjami dotyczacymi m.in. aktualnych zagrozen, szkolen i
rekomendacji zwiazanych z cyberbezpieczenstwem


https://bezpiecznymiesiac.pl/bm/aktualnosci/1314,Socjotechnika-sztuka-manipulacji-w-swiecie-cyfrowym.html
https://www.gov.pl/web/baza-wiedzy/aktualnosci

e NASK.PL - Panstwowy Instytut Badawczym, ktérego misja jest poszukiwanie i wdrazanie
rozwiazan, stuzacych rozwojowi sieci teleinformatycznych w Polsce oraz poprawie ich
efektywnosci i bezpieczenstwa. Instytut prowadzi badania naukowe, prace rozwojowe, a takze
dziatalnos$¢ operacyjna na rzecz bezpieczenstwa polskiej cywilnej cyberprzestrzeni. Waznym
elementem dziatalnosci NASK jest tez edukacja uzytkownikow oraz promowanie koncepcji
spoteczenstwa informacyjnego, gtéwnie w celu ochrony dzieci i mtodziezy przed zagrozeniami,
zwigzanymi z uzytkowaniem nowych technologii.

e CERT.PL - CERT Polska to dziatajacy w ramach NASK zesp6t reagowania na incydenty
zwigzane z cyberbezpieczenstwem, gdzie pod linkiem https://incydent.cert.pl/ dostepny jest
interaktywny formularz umozliwiajacy wystanie zgtoszenia o potencjalnym oszustwie np.
sms/mail z nieznanego zZroédta o zalegtosciach finansowych z linkiem do optaty.
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